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เพื ่อเป็นกรอบแนวทางในการดำเนินงานบริหารจัดการความเสี ่ยงด้านระบบเทคโนโลยีสารสนเทศ 

และการสื่อสาร ในการระบุ ความเสี่ยง วิเคราะห์ความเสี่ยง และการกำหนดแนวทางหรือมาตรการควบคุม  

เพื่อป้องกันหรือลดความเสี่ยง โดยมุ่งหวังให้ส่วนราชการบรรลุผลตามเป้าประสงค์ขององค์กร เนื่องจาก

เหตุการณ์หรือการกระทำใดๆ ที่อาจจะเกิดขึ้นภายในสถานการณ์ที่ไม่แน่นอน และจะส่งผลกระทบหรือสร้าง

ความเสียหาย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) หรือก่อให้เกิดความล้มเหลวหรือลดโอกาสที่จะบรรลุ

วัตถุประสงค์ และเป้าหมายขององค์กร ทั้งในด้านยุทธศาสตร์การปฏิบัติงาน การเงิน และการบริการ ซึ่งอาจ

เป็นผลกระทบทางบวกด้วยก็ได้ โดยวัดจากผลกระทบ ( Impact) ที่ได้รับ และโอกาสที่เกิด (Likelihood) ของ

เหตุการณ์ องค์กรจึงต้องเข้าใจประเภทของความเสี่ยงที่เผชิญอยู่เพื่อที่จะได้เลือกวิธีการได้อย่างเหมาะสมใน

การบริหารความเสี่ยงให้อยู่ในระดับที่องค์กรสามารถรองรับได้และทำให้องค์กรบรรลุวัตถุประสงค์  ได้อย่างมี

ประสิทธิภาพมากขึ้น ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หวังเป็นอย่างยิ่งว่าแผนบริหารจัดการความ

เสี่ยงและความปลอดภัยทางไซเบอร์ฉบับนี้ จะเป็นแนวทางในการลดความเสียหายต่างๆ ที่อาจเกิดขึ้นและ

ส่งผลต่อกระบวนการ บริหารงานด้านเทคโนโลยีสารสนเทศของ กรมปศุสัตว์ ต่อไป 
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หลักการและเหตุผล  

 การบริหารความเสี ่ยงเป็นเครื ่องมือทางกลยุทธ์ที ่สำคัญตามหลักการกำกับดูแลกิจการที่ดี  
โดยจะช่วยให้การบริหารงาน และการตัดสินใจด้านต่างๆ เช่น การวางแผน การกำหนดกลยุทธ์การติดตาม
ควบคุม และวัดผลการปฏิบัติงาน ตลอดจนการใช้ทรัพยากรต่างๆ อย่างเหมาะสมและมีประสิทธิภาพมาก ขึ้น 
ลดการสูญเสีย และโอกาสที่ทำให้เกิดความเสียหายแก่องค์กร โดยเฉพาะอย่างยิ่งในด้านเทคโนโลยีสารสนเทศ  
ที่เข้ามามีบทบาทสำคัญในการดำเนินงานของหน่วยงานภายในองค์กร ทั้งการจัดเก็บข้อมูลการใช้งานอุปกรณ์
คอมพิวเตอร์การติดต่อสื่อสารผ่านระบบเครือข่าย และวิธีการปฏิบัติ งานระบบเทคโนโลยีสารสนเทศต่างๆ 
ภายใต้สภาวะการดําเนินงานของทุกๆ องค์กรล้วนแต่มีความเสี่ยง ซึ่งก็คือความไม่แน่นอนที่จะส่งผลกระทบ  
ต่อการดำเนินงานหรือเป้าหมายขององค์กรดังนั้น ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร จึงจำเป็นต้องมี
การจัดการความเสี่ยงเหล่านั้นอย่างเป็นระบบ โดยการระบุความเสี่ยงว่ามีปัจจัยเสี่ยงใดบ้างที่กระทบต่อการ
ดำเนินงานหรือเป้าหมายขององค์กร/ส่วนราชการ วิเคราะห์ความเสี่ยงจากโอกาสและผลกระทบที่เกิดขึ้น 
จัดลำดับความสำคัญของปัจจัยเสี่ยงแล้วกำหนดแนวทางในการจัดการความเสี่ยง โดยต้องคำนึงถึงความคุ้มค่า 
ในการจัดการความเสี่ยงอย่างเหมาะสม 
 
วัตถุประสงค์ของการบริหารความเสี่ยง  

 1. เพื่อเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบฐานข้อมูล  
และระบบเทคโนโลยีสารสนเทศ 
 2. เพื ่อเป็นแนวทางในการดูแลรักษาระบบความมั ่นคงปลอดภัยของระบบข้อมูลและระบบ
เทคโนโลยีสารสนเทศให้มีเสถียรภาพ และมีความพร้อมสำหรับการใช้งาน 
 3. เพื่อทำให้การปฏิบัติงานเป็นไปอย่างมีระบบต่อเนื่องง และสามารถแก้ไขสถานการณ์ได้อย่าง
ทันท่วงท ี
 
ความสำคัญของการบริหารความเสี่ยง และ นิยาม 

 ความเสี่ยง (Risk) หมายถึง ความเป็นได้ของเหตุการณ์ที่อาจเกิดขึ้นและเป็นอุปสรรคต่อการบรรลุ
วัตถุประสงค์ของหน่วยงาน 
 การบริหารความเสี่ยง (Risk Management) หมายถึง กระบวนการที่ใช้ในการระบุความเสี่ยง 
การวิเคราะห์ความเสี่ยงและการกำหนดแนวทางการควบคุมเพ่ือป้องกันหรือลดความเสี่ยง 
 ความเสี่ยงในการบริหารองค์กร หมายถึง เหตุการณ์ที่ไม่มีความแน่นอนที่อาจเกิดขึ้นและส่งผล
กระทบในด้านลบต่อการบรรลุวัตถุประสงค์หรือเป้าหมายขององค์กร 
 ระบบบริหารความเสี่ยง หมายถึง ระบบบริหารปัจจัยและควบคุมกิจกรรม รวมทั้งกระบวนการ

ดำเนินงานต่าง ๆ โดยลดมูลเหตุแต่ละโอกาสที่จะทำให้เกิดความเสียหายเพื่อให้ระดับของความเสี่ยงและ
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ผลกระทบที่จะเกิดขึ้นในอนาคตอยู่ในระดับที่สามารถรับได้ ประเมินได้ ควบคุมได้ และตรวจสอบได้อย่างมี

ระบบ โดยคำนึงถึงการบรรลุวัตถุประสงค์หรือเป้าหมายของหน่วยงานเป็นสำคัญ 

 การดำเนินงานใด ๆ ย่อมมีความเสี่ยงเกิดขึ้นได้เสมอ ความเสี่ยงที่อาจจะก่อให้เกิดความเสียหาย
ทั้งท่ีเป็นตัวเงินและไม่เป็นตัวเงินมีสาเหตุสำคัญจาก 2 ปัจจัยหลัก ได้แก่ 
 - ปัจจัยภายใน เช่น ขั้นตอนการปฏิบัติงาน คุณภาพและจริยธรรมของบุคลากร ระเบียบและ
ข้อบังคับของกรมปศุสัตว์ เป็นต้น 
 - ปัจจัยภายนอก เช่น นโยบายของรัฐบาล กฎหมาย ระเบียบ ข้อบังคับของทางราชการ สภาวะ
แวดล้อมทั้งทางเศรษฐกิจและการเมืองระหว่างประเทศ ภัยพิบัติ ปัญหาความขัดแย้งในประเทศหรือระหว่าง
ประเทศ เป็นต้น การบริหารจัดการความเสี่ยง หมายความว่า กระบวนการบริหารจั ดการเหตุการณ์ที่อาจ
เกิดขึ้นและส่งผลกระทบต่อหน่วยงานของรัฐ เพื่อให้หน่วยงานของรัฐสามารถดำเนินงานให้บรรลุวัตถุประสงค์
ของหน่วยงาน รวมถึงเพ่ือเพ่ิมศักยภาพและขีดความสามารถให้หน่วยงานของรัฐ 
 การจัดการความเสี่ยง เป็นแนวทางหนึ่งในการป้องกันปัญหาและอุปสรรคที่อาจจะเกิดขึ้นใน
อนาคตเนื่องจากการเปลี่ยนแปลงของสภาวะแวดล้อมทั้งภายในและภายนอกองค์กร ซึ่งส่งผลกระทบต่อ การ
ดำเนินงานขององค์กร รวมทั้งเป็นเครื่องมือหนึ่งที่องค์กรนำมาใช้ในการวางแผนการดำเนินธุรกิจเพื่อสร้าง
มูลค่าเพิ ่มให้กับองค์กร ดังนั้นจึงจำเป็นต้องมีการบริหารจัดการปัจจัยต่าง ๆ เพื่อควบคุมกิจกรรม และ
กระบวนการดำเนินงานด้านต่างๆ เพ่ือลดมูลเหตุของระดับผลกระทบและโอกาสที่จะทำให้เกิดความเสียหายให้
อยู่ในระดับที่สามารถยอมรับได้ และควบคุมได้ รวมทั้งตรวจสอบได้อย่างเป็นระบบ 
 
กระบวนการบริหารความเสี่ยง 
 กระบวนการบร ิห ารคว าม เส ี ่ ย งตามมาตรฐาน  COSO (Committee of Sponsoring 
Organization of the Tread way Commission) ส่วนราชการต้องมีขั ้นตอนการดำเนินการ หลักเกณฑ์ใน
การวิเคราะห์ ประเมินและจัดการความเสี่ยงอย่างเหมาะสม โดยดำเนินการครอบคลุม 7 ขั้นตอน ดังนี้ 
 ขั้นตอนที่ 1 การกำหนดเป้าหมายการบริหารความเสี่ยง ( Objective Setting ) 
      เป็นการกำหนดวัตถุประสงค์ที ่ชัดเจนทำเพื่อให้องค์กรมั ่นใจว่าวัตถุประสงค์ที่
กำหนดขึ้นมีความสอดคล้องกับเป้าหมายเชิงกลยุทธ์และความเสี่ยงที่องค์กรยอมรับได้ โดยทั่วไปวัตถุประสงค์
และกลยุทธ์ควรได้รับการบันทึกเป็นลายลักษณ์อักษรและสามารถพิจารณาได้ในด้านต่าง ๆ ดังนี้ ด้านกลยุทธ์ 
เกี่ยวข้องกับ เป้าหมายและพันธกิจในภาพรวมขององค์กร ด้านปฏิบัติงาน เกี่ยวข้องกับประสิทธิภาพผลการ
ปฏิบัติงานหรือ ความสามารถในการบริหารด้านการปฏิบัติตามกฏ ระเบียบ เกี่ยวข้องกับการปฏิบัติตาม
กฏหมาย และกฏระเบียบต่างๆ 
 ขั้นตอนที่ 2 การระบุความเสี่ยงต่างๆ (Event Identification) 
     องค์กรมีการระบุสถานการณ์ที่อาจเกิดความเสี่ยง ซึ่งองค์กรไม่สามารถมั่นใจได้ว่า
เหตุการณ์ใด เหตุการณ์หนึ่งจะเกิดขึ้นหรือไม่ หรือมีผลลัพธ์ที่เกิดขึ้นจะเป็นอย่างไร ต้องพิจารณาทั้งปัจจัย
ภายในและ ภายนอกองค์กร อาจวิเคราะห์มาจากเหตุการณ์ในอดีตหรือแนวโน้มการเปลี่ยนแปลงในอนาคต 
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 ขั้นตอนที่ 3 การประเมินความเสี่ยง (Risk Assessment) 
     ขั้นตอนนี้เน้นการประเมินโอกาสเกิดและผลกระทบของเหตุการณ์ที่อาจเกิดขึ้นต่อ
วัตถุประสงค์ขณะที่เกิดเหตุกรณ์ใดเหตุการณ์หนึ่งอาจส่งผลกระทบในระดับต่ำ เหตุการณ์ที่เกิดขึ้นอย่าง
ต่อเนื่องอาจมีผลกระทบในระดับสูงต่อวัตถุประสงค์  
     ทั้งนี้ ความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Information Risk) คือ ความเสี่ยงของ
ผลลัพธ์ที่ไม่พึงประสงค์ ความเสียหาย การสูญเสีย การละเมิด ความล้มเหลวหรือการหยุดชะงักใดๆ ที่อาจ
เกิดข้ึนจากการใช้หรือการพ่ึงพาฮาร์ดแวร์คอมพิวเตอร์ ซอฟต์แวร์ อุปกรณ์ ระบบ แอปพลิเคชัน และเครือข่าย 
ความเสี่ยงนี้มักเกี่ยวข้องกับข้อบกพร่องของระบบ ข้อผิดพลาดในการประมวลผล ข้อบกพร่องของซอฟต์แวร์ 
ข้อผิดพลาดในการทำงานความล้มเหลวของฮาร์ดแวร์ ความล้มเหลวของระบบความไม่เพียงพอของความจุ 
ช่องโหว่ของเครือข่ายจุดอ่อนในการควบคุม ภัยคุกคามทางไซเบอร์ การรั่วไหลของข้อมูล รวมถึงข้อมูลอ่อนไหว 
   การประเมินความเสี่ยงประกอบด้วย 2 มิติ คือ โอกาสที่อาจเกิดขึ้น (Likelihood) 
เหตุการณ์มีโอกาสเกิดขึ้นมาก น้อยเพียงใด ผลกระทบ ( Impact) หากมีเหตุการณ์เกิดขึ้นองค์กรจะได้รับผละ
กระทบมาก น้อยเพียงใด เกณฑ์การประเมินระดับความเสี่ยง เป็นหลักเกณฑ์เพื่อให้สามารถระบุระดับโอกาส
และระดับผลกระทบว่ามากน้อยเพียงใด โดยเปรียบเทียบเป็นระดับคะแนน  
   ความเสี่ยงเชิงปริมาณ หมายถึง ความเสี่ยงที่เกิดขึ้นเนื่องจากการปฏิบัติงานซึ่ง
สามารถรวบรวมข้อมูล เพื่อนำมาวิเคราะห์ และวัดผลกระทบได้เป็นตัวเลขที่นับจำนวนได้ในการวัดกำหนดให้
เป็นจำนวนจริง   

 
ระดับโอกาสเกดิความเสี่ยง (Likelihood)  

เชิงปริมาณ 
 ระดับความรุนแรงของผลกระทบความเสีย่ง (Impact)  

เชิงปริมาณ 
ระดับ โอกาสที่จะเกิด คำอธิบาย  ระดับ ผลกระทบ คำอธิบาย 

5 สูงมาก มากกว่า 12 ครั้งต่อป ี  5 สูงมาก การหยุดชะงักของระบบมากกว่า 24 ชม. 
4 สูง 2-11 ครั้งต่อปี  4 สูง การหยุดชะงักของระบบระหว่าง 12-24 ชม. 
3 ปานกลาง 1 ครั้งต่อป ี  3 ปานกลาง การหยุดชะงักของระบบระหว่าง 3-12 ชม. 
2 น้อย 1 ครั้งต่อ 2-3 ปี  2 น้อย การหยุดชะงักของระบบระหว่าง 1-3 ชม. 
1 น้อยมาก 1 ครั้งต่อ 4-5 ปี  1 น้อยมาก การหยุดชะงักของระบบน้อยกว่า 1 ชม. 

 
   ความเสี่ยงเชิงคุณภาพ คือ ความเสี่ยงที่เกิดขึ้นเนื่องจากการปฏิบัติงานซึ่งสามารถ
รวบรวมข้อมูล เพื่อนำมาวิเคราะห์ และวัดผลกระทบได้ในเชิงคุณภาพความเสี่ยงบางเรื่องต้องใช้การพิจารณา
ตัดสินใจโดยผู้เชี่ยวชาญ 
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ระดับโอกาสเกดิความเสี่ยง (Likelihood)  
เชงิคุณภาพ 

 ระดับความรุนแรงของผลกระทบความเสีย่ง (Impact)  
เชิงคุณภาพ 

ระดับ โอกาสที่จะเกิด คำอธิบาย  ระดับ ผลกระทบ คำอธิบาย 
5 สูงมาก มีโอกาสในการเกิด 

เกือบทุกครั้ง 
 5 สูงมาก เกิดขึ้นอย่างต่อเนื่อง และไม่มีการ 

ปรับปรุงแก้ไข 
4 สูง มีโอกาสในการเกิด 

ค่อนข้างสูง 
 4 สูง เกิดขึ้นอย่างต่อเนื่อง และมีการ 

ปรับปรุงแก้ไข แต่ยังไม่ดีขึ้น 
3 ปานกลาง มีโอกาสเกดิบางครั้ง  3 ปานกลาง เกิดขึ้นเป็นบางครั้ง มีการ 

ปรับปรุงแก้ไขไดส้่วนใหญ ่
2 น้อย อาจมีโอกาสเกิด  

แต่นานๆ ครั้ง 
 2 น้อย เกิดขึ้นน้อยและแก้ไข ได้เป็นส่วนใหญ ่

1 น้อยมาก มีโอกาสเกดิ 

ในกรณี ยกเว้น 
 1 น้อยมาก ไม่เกดิขึ้นหรือหากเกดิ สามารถแก้ไขได ้

 
 การจัดลำดับความเสี่ยง โดยการใช้ตารางจัดลำดับความรุนแรงตามปัจจัยเสี่ยง (Risk Ranking) 
โดยใช้ตารางประเมินความเสี่ยง (Risk matrix หรือ Heat Map) เป็นการพิจารณาจากความสัมพันธ์ระหว่าง
โอกาสที่จะเกิด ความเสี่ยง และผลกระทบของความเสี่ยงต่อองค์กรว่าก่อให้เกิดความเสี่ยงในระดับใด 
 

 
ระดับ 

ผลกระทบ 
(Impact) 

5 สูง สูง สูงมาก สูงมาก สูงมาก 
4 ปานกลาง สูง สูง สูงมาก สูงมาก 
3 ปานกลาง ปานกลาง ปานกลาง สูง สูงมาก 
2 ต่ำ ต่ำ ปานกลาง สูง สูงมาก 
1 ต่ำ ต่ำ ปานกลาง สูง สูง 

  1 2 3 4 5 
  ระดับโอกาสเกดิ (Likelihood) 

 
 สูงมาก -  ระดับที่ไม่สามารถยอมรับได้ ต้องมีการบริหารจัดการหรือมาตรการจัดการความเสี่ยง
เพ่ือไม่ให้เกิดความเสียหายทันที 
 สูง - ระดับที่ไม่สามารถยอมรับได้ ต้องจัดการความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ต่อไป ต้องมี
การบริหารจัดการหรือมาตรการจัดการความเสี่ยง 
 ปานกลาง - ระดับที่ยอมรับได้ แต่ต้องควบคุมเพ่ือป้องกันไม่ให้ความเสี่ยงเลื่อนระดับไปยังระดับที่
ยอมรับไม่ได้ ต้องมีการติดตามเพ่ือเฝ้าระวังสม่ำเสมอ 
 ต่ำ - ระดับที่ยอมรับได้ โดยไม่ต้องควบคุมหรือจัดการเพิ่มเติม แต่ต้องมีการติดตามเฝ้าระวัง
สม่ำเสมอ 
 ขั้นตอนที่ 4  กลยุทธ์ที่ใช้ในการจัดการกับแต่ละความเสี่ยง (Risk Response) 
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   ผู้บริหารต้องเลือกวิธีการจัดการความเสี่ยงอย่างใดอย่างหนึ่ง หรือหลายวิธีรวมกัน 
เพื่อลดระดับโอกาสเกิดและผลกระทบของเหตุการณ์ให้อยู่ในห้วงที่องค์กรสามารถยอมรับได้ โดยหลักการการ
ตอบสนองความเสี่ยงมี 4 วิธีการ ดังนี้ (หลัก 4 T) 
   - Take การยอมรับความเสี ่ยง (Accept) หมายถึง การตกลงกันที ่จะยอมรับ
เนื่องจากไม่คุ้มค่าในการจัดการหรือป้องกัน แต่การเลือกบริหารความเสี่ยงด้วยวิธีนี้ต้องมีการติดตามเฝ้าระวัง
อย่างสม่ำเสมอ 
   - Treat การลด/การควบคุมความเสี่ยง (Control) หมายถึง การปรับปรุงระบบการ
ทำงาน หรือออกแบบวิธีการทำงานใหม่ เพื่อลด โอกาสที่จะเกิดความเสียหาย หรือลดผลกระทบที่อาจเกิดขึ้น
จากความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ เช่นการ จัดอบรมพนักงาน การจัดทำคู่มือการปฏิบัติงาน 
   - Transfer การกระจาย หรือโอนความเสี่ยง (Transfer) หมายถึง การกระจายหรือ
ถ่ายโอนความเสี่ยงให้หน่วยงานอ่ืนช่วยแบ่งความรับผิดชอบไปเช่น การทำประกันภัยกับบริษัทภายนอก หรือ
การจ้างบุคคลภายนอกดำเนินการแทน (Outsource) 
   - Terminate การหลีกเลี่ยงความเสี่ยง (Avoid) หมายถึง การจัดการความเสี่ยงที่
อยู่ในระดับสูงมาก และไม่อาจยอมรับได้ จึงต้องตัดสินใจยกเลิกโครงการ/กิจกรรมที่จะก่อให้เกิดความเสี่ยงนั้นไป 
 ขั้นตอนที่ 5 กิจกรรมการบริหารความเสี่ยง (Control Activities) 
   การกำหนดกิจกรรม มาตรการและการปฏิบัติต่างๆ เพ่ือช่วยลด หรือ ควบคุมความ
เสี่ยง เพ่ือสร้างความม่ันใจว่าจะสามารถจัดการกับความเสี่ยงนั้นได้อย่างถูกต้อง และทำให้การดำเนินงานบรรลุ
วัตถุประสงค์และเป้าหมายขององค์กร ป้องกันและลดระดับความเสี่ยงให้อยู่ในระดับที่ องค์กร ยอมรับได้ โดยมี
หลักในการควบคุม 4 มาตรการ คือ 
   - ควบคุมเพ่ือป้องกันไม่ให้เกิดข้อผิดพลาด 
   - ควบคุมเพ่ือให้ตรวจพบข้อผิดพลาด 
   - ควบคุมโดยการชี้แนะหรือกระตุ้นให้เกิดผลสำเร็จของงานตามวัตถุประสงค์ 
   - ควบคุมเพ่ือการแก้ไขข้อผิดพลาดที่เกิดขึ้น 
 ขั้นตอนที่ 6  ข้อมูลและการสื่อสารด้านบริหารความเสี่ยง (Information and Communication) 
  จะต้องมีระบบสารสนเทศ และการติดต่อสื่อสารที่มีประสิทธิภาพ เพราะเป็นพื้นฐาน
สำคัญที่จะนำไปพิจารณาดำเนินการบริหารความเสี่ยง ต่อไปตามกรอบและขั้นตอนการปฏิบัติที่องค์กรกำหนด 
 ขั้นตอนที่ 7  การติดตามผลและเฝ้าระวังความเสี่ยงต่าง ๆ (Monitoring) 
  การติดตามผลการดำเนินงาน การนำกลยุทธ์มาตรการ หรือแนวทางมาใช้ปฏิบัติ
เพื่อลดโอกาสที่ เกิดความเสี่ยง หรือลดความเสียหายของผลที่อาจเกิดขึ้นจากความเสี่ยง ในโครงการ/กิจกรรม
ที่ยังไม่มีกิจกรรม ควบคุมความเสี่ยง หรือมีแต่ไม่เพียงพอ และนำมาวางแผนจัดการความเสี่ยง ทางเลือกในการ
บริหารความเสี่ยง มีหลายวิธีซึ่งสามารถปรับเปลี่ยนหรือนำมาผสมผสานให้เหมาะสมกับสถานการณ์อาจเป็น
การยอมรับความเสี่ยง การลด/การควบคุมความเสี่ยง การกระจายความเสี่ยง หรือการหลีกเลี่ยงความเสี่ยงเมื่อ
องค์กรทราบความเสี่ยง ที่ยังเหลืออยู่จากการประเมินความเสี่ยง และการประเมินการควบคุมแล้วให้พิจารณา
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ความเป็นไปได้และค่าใช้จ่าย แต่ละทางเลือก เพื่อตัดสินใจเลือกมาตรการลดความเสี่ยงที ่เหมาะสมโดย
พิจารณาจาก  
  1. พิจารณาว่ายอมรับความเสี่ยง หรือจะกำหนดกิจกรรมควบคุมเพื่อลดความเสี่ยง
ให้อยู่ในระดับที่ยอมรับได้  
  2. เปรียบเทียบค่าใช้จ่ายหรือต้นทุนในการจัดการให้มีมาตรการควบคุมกับ
ผลประโยชน์ที่จะได้รับจาก มาตรการดังกล่าวว่าคุ้มค่าหรือไม่  
  3. กรณีเลือกกำหนดกิจกรรมควบคุมเพ่ือลดความเสี่ยงให้กำหนดวิธีควบคุมในแผน
บริหารความเสี่ยง  
  4. ในครั้งต่อไป ให้พิจารณาผลการติดตามการบริหารความเสี่ยงในครั้งก่อนหน้า มา
ใช้ประกอบการ ดำเนินการบริหารความเสี่ยงตามกระบวนการ หากพบว่ายังมีความเสี่ยงที่มีนัยสำคัญซึ่งอาจมี
ผลต่อการบรรลุวัตถุประสงค์ และเป้าหมายตามแผนปฏิบัติงานขององค์กร ให้นำมาระบุการควบคุมในแผน
บริหารความเสี่ยงด้วยการรายงานผล การวิเคราะห์ประเมินและบริหารจัดการความเสี่ยง ว่ามีความเสี่ยงที่ยัง
เหลืออยู่หรือไม่ถ้ามีเหลืออยู่ให้วิเคราะห์ ว่ามีอยู่ในระดับความเสี่ยงสูงมากเพียงใด และมีวิธีการจัดการความ
เสี่ยงนั้นอย่างไรเสนอต่อผู้บริหารเพ่ือทราบ และสั่งการ 
 

ความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร  
 1. ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม หมายถึง ความเสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจาก
ธรรมชาติ และภัยที่มนุษย์สร้างข้ึน เช่น วาตภัยอุทกภัย อัคคีภัย ฟ้าผ่า กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง 
การก่อการร้าย รวมถึงการไม่มีระบบรักษาความปลอดภัยห้องปฏิบัติการระบบเครือข่ายและคอมพิวเตอร์
เครื่องคอมพิวเตอร์แม่ข่าย และระบบสื่อสารที่มีประสิทธิภาพเพียงพอ  
 2. ความเสี่ยงด้านระบบเครือข่ายและความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ หมายถึงความ
เสี่ยงที่เกิดขึ้น กับระบบเครือข่ายเทคโนโลยีสารสนเทศต่างๆเช่น ระบบเครือข่ายอินเทอร์เน็ตขัดข้อง ไวรัส
คอมพิวเตอร์ภัยคุกคาม ทางคอมพิวเตอร์ต่าง ๆ  
 3. ความเสี่ยงด้านระบบสารสนเทศและฐานข้อมูล หมายถึงความเสี่ยงที่เกิดจากการทำงานของ
ระบบสารสนเทศ และการจัดเก็บฐานข้อมูลสารสนเทศ ที่อาจเกิดความเสียหายจากการใช้โปรแกรมที่ไม่มี
ลิขสิทธิ์ไม่มีการอัพเดทโปรแกรม ให้ทันสมัยเพื่อลดช่องโหว่ที่อาจเกิดจากBug ของซอฟต์แวร์นั้น ๆตลอดจน
ความเสี่ยงจากการถูกบุกรุกข้อมูลการสูญหาย ของข้อมูลความถูกต้องน่าเชื่อถือของข้อมูลและรักษาความ
ปลอดภัยของระบบข้อมูลและคอมพิวเตอร์จากภัยต่างๆ  
 4. ความเสี่ยงด้านบุคลากร (Human Risk) หมายถึงความเสี่ยงที่เกิดจากบุคลากรที่เกี่ยวข้องกับ
การดำเนินงาน ด้านเทคโนโลยีสารสนเทศและการสื่อสาร ทั้งในด้านการวางแผนการตรวจสอบการทำงาน การ
มอบหมายหน้าที่ และสิทธิ์ของบุคลากรและคณะทำงานที่มีส่วนเกี่ยวข้องกับการดำเนินการทุกฝ่ายอย่าง
ละเอียด เพื่อให้บุคลากร มีความรู้ความเข้าใจในการใช้งาน การดูแลรักษาความปลอดภัยระบบเทคโนโลยี
สารสนเทศและการสื่อสาร รวมทั้ง บุคลากรภายนอกที่เกี่ยวข้องทั้งทางตรงและทางอ้อม ซึ่งล้วนแต่เป็นความ
เสี่ยงทั้งสิ้น 
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แผนภูมิแนวทางและขั้นตอนการบริหารความเสี่ยง 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รายการความเสี่ยงท่ี
ได้ระบุไว ้

การให้คะแนนความเป็นไปได้และ
ผลกระทบของความเสี่ยง 

การประเมินระดับความเสี่ยง 

การตอบสนองและจัดการ
ความเสีย่ง 

จัดทำแผนบริหารความเสี่ยง 

ติดตามและทบทวน 

สรุปและรายงานผล 

สูงมาก 

สูง 

ปานกลาง 

ต่ำ 

ระบุผูร้ับผดิชอบแผนบรหิารความเสี่ยง 

ระบุทรัพยากรที่จำเป็น และระยะเวลา 
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ตารางการประเมินความเสี่ยงการรักษาความมั่นคงปลอดภัยไซเบอร์ กรมปศุสัตว์ ปีงบประมาณ พ.ศ. 2569 
 

  
ความเสี่ยง 

  

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

1. ความเสี่ยงด้านกายภาพและสิง่แวดล้อม (Physical and Environment Risk) 

1. ความเสี่ยงจากระบบปรับอากาศในห้อง 
Data Center ขัดข้องในช่วงฤดูร้อนท่ีมี
อุณหภูมสิูงจัด 

เครื่อง Server หยุดทำงานโดย
อัตโนมัตเิพื่อป้องกันความเสียหาย 
(Thermal Shutdown) ทำให้
ระบบงานหยดุชะงัก 

1 5 สูง 1. ตรวจสอบระบบไฟฟ้า ปลั๊กพ่วง 
และสายไฟอย่างสม่ำเสมอ เพ่ือหา
จุดชำรุด ฉนวนแตก หรือการ
เสื่อมสภาพ 
2. ติดตั้งอุปกรณต์ัดกระแสไฟฟ้า
ลัดวงจร (Circuit Breaker) หรือ
เครื่องป้องกันกระแสไฟฟ้ารั่วไหล 
(ELCB/RCBO) ในแผงควบคมุไฟฟ้า 
3. ติดตั้งระบบ Monitor อุณหภูมิ
แบบ Real-time พร้อมแจ้งเตือน
ผ่าน Line/Email และทำสัญญา
บำรุงรักษา (MA) รายไตรมาส 
4. ศูนย์คอมพิวเตอร์แม่ข่ายกลาง 
(NT นนทบุรี) มีมาตรการป้องกัน
ไฟฟ้าลัดวงจร ตรวจสอบระบบ
ดับเพลิงอย่างสม่ำเสมอ สำรอง
ข้อมูลสมำ่เสมอ 

การควบคุม
(Treat) และ 
การกระจาย 
(Transfer) 

ศูนย์โทรคมนาคมนนทบุรี 
บริษัท โทรคมนาคม
แห่งชาติ จำกัด (มหาชน)
และศูนยเ์ทคโนโลยี
สารสนเทศและการ
สื่อสาร 
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ความเสี่ยง 

  

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

2. ความเสี่ยงจากกระแสไฟฟ้าขัดข้อง 
แรงดันไฟฟ้าไม่เสถียร 

อุปกรณ์ Hardware ชำรุด ข้อมลูสูญ
หาย 

1 4 ปาน
กลาง 

ตรวจสอบสภาพแบตเตอรี่ UPS 
สม่ำเสมอ 

การควบคุม
(Treat) 

ศูนย์เทคโนโลยี
สารสนเทศและการ
สื่อสาร 

3. สิทธ์ิการเข้าถึงห้องควบคุมไม่รดักุม บุคคลภายนอกเข้าถึงอุปกรณโ์ดย
ไม่ได้รับอนญุาต 

1 4 ปาน
กลาง 

1. ติดตั้งระบบ Access Control 
(Fingerprint/Card Reader) และ
กล้อง CCTV 
2. ศูนย์คอมพิวเตอร์แม่ข่ายกลาง 
(NT นนทบุรี) มีมาตรการป้องกัน
อย่างรัดกุม 

การควบคุม
(Treat) 

การกระจาย 
(Transfer) 

ศูนย์โทรคมนาคมนนทบุรี 
บริษัท โทรคมนาคม
แห่งชาติ จำกัด (มหาชน)
และศูนยเ์ทคโนโลยี
สารสนเทศและการ
สื่อสาร 

2. ความเสี่ยงดานบุคลากร (Human Risk) 

4. เจ้าหน้าท่ีหลงเชื่อการโจมตีแบบ Social 
Engineering ผ่านทางแอปพลเิคชนัส่ง
ข้อความ 

บุคลากรขาดความตระหนักรู้เกี่ยวกับ
กลโกงใหม่ๆ ทำให้บัญชผีู้ใช้งานถูก
ขโมย (Account Takeover) เพื่อ
นำไปเข้าถึงฐานข้อมูลภายใน
หน่วยงาน 

1 3 ปาน
กลาง 

จัดฝึกอบรมบุคลากรหลักสตูร 
Digital Literacy และทดสอบการ
ส่ง Phishing Simulation เป็น
ระยะ 

การควบคุม
(Treat) 

ศูนย์เทคโนโลยี
สารสนเทศและการ
สื่อสาร 

5. การเปลี่ยนเจ้าหน้าท่ีผู้ดูแลระบบ
กะทันหัน/เจ้าหน้าท่ีผูดู้แลระบบมกีารย้าย
แผนก 

ขาดความต่อเนื่องในการดูแลระบบ 
(Knowledge Loss) 

2 3 ปาน
กลาง 

จัดทำคู่มือปฏิบตัิงาน (Standard 
Operating Procedure: SOP) และ
ระบบ Job Rotation 

การควบคุม
(Treat) 

ผู้ดูแลระบบกอง/สำนัก  
ที่เกี่ยวข้อง  



แผนบริหารจัดการความเสีย่งและความปลอดภัยทางไซเบอร์ กรมปศุสัตว ์

_____________________________________________________________________________________________________________________ 

10 
 

  
ความเสี่ยง 

  

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

6. การละเมิดข้อมลูส่วนบุคคล (PDPA) โดย
ไม่เจตนา 

หน่วยงานถูกฟ้องร้อง/เสียชื่อเสยีง 2 4 สูง ให้ความรู้ความเข้าใจ และสรา้ง
ความตระหนักให้บุคคลากรไม่ทำ
การละเมิดข้อมูลส่วนบุคคล โดยอาจ
ดำเนินการกำหนดนโยบายการ
คุ้มครองข้อมูลส่วนบุคคล และจำกัด
สิทธ์ิการเข้าถึงข้อมูลตามหนา้ที่ 
(Need-to-know basis) 

การควบคุม
(Treat) 

ศูนย์เทคโนโลยี
สารสนเทศและการ
สื่อสาร 

7. พนักงานนำข้อมูลความลับขององค์กรไปใส่
ในระบบ Generative AI ภายนอก ทำให้
ข้อมูลรั่วไหลผ่าน Prompt (Data Leakage) 

ข้อมูลความลับทางการค้าหรือข้อมูล
ส่วนบุคคลรั่วไหล สูส่าธารณะหรือผู้
ให้บริการ AI 

2 4 สูง - กำหนดนโยบาย AI Usage Policy 
ห้ามใส่ข้อมลูส่วนบุคคลที่มีความ
อ่อนไหว (Sensitive Data) 
- ใช้ระบบ Enterprise AI ที่มสีัญญา
คุ้มครองความเป็นส่วนตัวของข้อมลู 

การควบคุม
(Treat) 

ศูนย์เทคโนโลยี
สารสนเทศและการ
สื่อสาร 

8. การละเมิดลิขสิทธิ์และทรัพยส์นิทางปัญญา 
โดยผลลัพธ์ที่ AI สร้างขึ้นไปละเมดิลิขสิทธิ์
ผู้อื่นโดยไมเ่จตนา 

ความเสีย่งทางกฎหมาย และอาจต้อง
จ่ายค่าปรับหรือถูกสั่งระงับการใช้
ระบบ 

2 4 สูง - ใช้เครื่องมือตรวจสอบการคัดลอก
ผลงาน (Plagiarism Check) 
- ใช้งาน AI จากผู้ให้บริการที่มีการ
รับประกันความเสียหายด้านลิขสทิธ์ิ 
(Indemnity) 
- ปฎิบัติตามนโยบายการใช้ 
Generative AI ของกรมฯ 
 

การควบคุม
(Treat) 

เจ้าหน้าท่ี กอง/สำนัก ที่
เกี่ยวข้อง 
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ความเสี่ยง 

  

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

3. ความเสี่ยงดานระบบคอมพิวเตอร์และระบบเครือข่าย (Computer and Network Risk) 

9. ความเสี่ยงจากการโจมตีแบบ DDoS 
(Distributed Denial of Service) ต่อ
ช่องทางบริการออนไลน ์

ผู้ใช้งานไม่สามารถเข้าระบบได้ ขอ้มูล
ไม่ปลอดภัย ระบบให้บริการออนไลน์
หยุดชะงัก ข้อมูลรั่วไหล  
เสียภาพลักษณ์องค์กร ประชาชนไม่
สามารถเข้าใช้งานเว็บไซตห์รือแอป
พลิเคชันของหน่วยงานได้ในช่วงเวลา
สำคัญ 

3 4 สูง - ติดตั้ง Firewall, ระบบเฝ้าระวัง
ภัยคุกคาม (IDS/IPS), VPN, 
เครือข่ายส่วนตัวเสมือน (Virtual 
Private Network) สำหรับการ
เชื่อมต่อระยะไกล, จัดระบบสำรอง
อุปกรณ์เครือข่าย และดูแล
บำรุงรักษาอย่างต่อเนื่อง 
-  ใช้บริการ Cloud Security ที่มี
ฟีเจอร์ DDoS Protection 
- มีการทดสอบการกู้คืนระบบ 
แม่ข่ายหลัก อย่างน้อยเดือนละ 1 ครั้ง 

การกระจาย 
(Transfer) 
และการ
ควบคุม 
(Treat) 

ศูนย์โทรคมนาคมนนทบุรี 
บริษัท โทรคมนาคม
แห่งชาติ จำกัด (มหาชน)
และเจา้หน้าท่ี กอง/
สำนัก ที่เกี่ยวข้อง 

10. อุปกรณ์เครือข่าย (Switch/Router)  
เสื่อมสภาพ 

ระบบเครือข่ายลม่ทั้งองค์กร ไม่
สามารถใช้งานอินเทอร์เน็ตหรือระบบ
ภายในได ้

1 5 สูง ตรวจสอบ ติดตาม บำรุงรักษา
อุปกรณ์เครือข่าย อย่างสม่ำเสมอ 
จัดทำแผน Life Cycle 

Replacement (เปลี่ยนอุปกรณ์ทกุ 
5-7 ปี) และมีอุปกรณส์ำรอง 
(Spare Parts) 

การควบคุม 
(Treat) 

ศูนย์เทคโนโลยี
สารสนเทศและการ
สื่อสาร 
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ความเสี่ยง 

  

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

11. การบุกรุกผ่านช่องโหว่ของ OS (Server) เครื่องแม่ข่ายถูกยดึครอง ข้อมูลถกู
จารกรรม หรือติด Ransomware 

1 5 สูง 1. กำหนดนโยบาย Patch 
Management เพื่ออัปเดต 
Security Patch อย่างสม่ำเสมอ 
2. ติดตั้งโปรแกรมป้องกันไวรัส 
 

การควบคุม 
(Treat) 

ศูนย์เทคโนโลยี
สารสนเทศและการ
สื่อสาร 

4. ความเสี่ยงดานโปรแกรมคอมพิวเตอร์ (Software Risk) 

12. ซอฟต์แวร์มีข้อผิดพลาด, ช่องโหว่หรือ 
ไม่ได้รับการอัปเดต,  ขาดการบำรงุรักษา  
ไม่มรีะบบตรวจสอบความถูกต้อง ส่งผลให้ถูก
โจมตไีด ้

ผู้ไมห่วังดีใช้ช่องโหว่ (เช่น SQL 
Injection) เพื่อเข้าถึงข้อมูลช้ัน
ความลับ ข้อมูลถูกขโมยหรือ
เปลี่ยนแปลง,  ระบบหยุดทำงาน 
ระบบลม่ หรือใช้งานไมไ่ด้, ผู้ใช้งาน
ไม่สามารถดำเนินงานได้อย่างต่อเนื่อง 
และมีประสิทธิภาพ ไมส่ามารถ
อัพเดตได้ หรือเกดิช่องโหว่ ไม่ได้รบั
การ support  

1 5 สูง มีนโยบายการจัดการ Patch 
และอัปเดตซอฟต์แวร์ตามรอบอยา่ง
สม่ำเสมอ, ดำเนินการทดสอบเจาะ
ระบบ (Penetration Testing) และ
ตรวจสอบช่องโหว่ (Vulnerability 
Assessment) ประจำป ี

การควบคุม 
(Treat) 

ผู้ดูแลระบบกอง/สำนัก  
ที่เกี่ยวข้อง  

13. โปรแกรมทำงานผดิพลาด  (Logic Error) 1. การประมวลผลข้อมลูไม่ถูกต้อง 
ส่งผลต่อการตดัสินใจหรือรายงาน
ทางสถิติ 
2. ขาดความน่าเชื่อถือและให้บริการ
ไม่มีประสิทธิภาพ  

3 4 สูง มีขั้นตอนการทดสอบระบบ (UAT) 
อย่างเคร่งครัดก่อนนำข้ึนใช้งานจรงิ 
(Production) 

การควบคุม 
(Treat) 

ผู้ดูแลระบบกอง/สำนัก  
ที่เกี่ยวข้อง  
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ความเสี่ยง 

  

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

14. ความเสี่ยงจากการติดตั้งโปรแกรม
คอมพิวเตอร์ ท่ีไม่มีลิขสิทธ์ิ และไม่ทราบ
แหล่งที่มา 

1. องค์กรอาจถูกฟ้องร้องดำเนินคดี
ตามพระราชบัญญัตลิิขสิทธิ์ ซึ่งมีโทษ
ปรับสูง และอาจมีโทษจำคุกสำหรบั
ผู้บริหารหรือผู้ที่เกี่ยวข้อง 
2. เจ้าของลิขสิทธิ์สามารถเรียก
ค่าเสียหายจากองค์กรได ้
3. โปรแกรมคอมพิวเตอร์ทีไ่ม่มลีิขสิทธิห์รือ
ติดตัง้จากแหล่งทีไ่ม่นา่เช่ือถือ มีการ
ฝังมลัแวร์ (Malware) ตา่งๆ  เช่น ไวรสั (Virus) 
สปายแวร์ (Spyware) แรนซัมแวร์ 
(Ransomware) โทรจัน (Trojan), หรือ 
Backdoor เพื่อใหผู้้โจมตสีามารถควบคุม
เครื่องคอมพิวเตอรห์รือเข้าถึงข้อมลูได ้
4. อาจมีการทำงานท่ีไม่เสถียร  
เกิดข้อผิดพลาดบ่อยครั้ง หรือทำให้
เครื่องคอมพิวเตอร์ทำงานช้าลง 

1 3 ต่ำ 1. กำหนดนโยบายให้ชัดเจนว่า ไม่
อนุญาต ให้ติดตั้งหรือใช้งาน
ซอฟต์แวร์ที่ไมม่ีลิขสิทธ์ิ หรือ
ซอฟต์แวร์ที่ไมไ่ดม้าจากแหล่งที่
เชื่อถือได้โดยเดด็ขาด 
2. จดัซื้อ จดัหา และตดิตั้งซอฟต์แวร์อยา่ง
เป็นทางการ เพื่อใหม้ั่นใจว่าซอฟตแ์วร์
ทั้งหมดมลีิขสทิธิ์ถูกต้อง 
3. กำหนดสิทธ์ิผู้ใช้ไม่ใหส้ามารถ
ติดตั้งโปรแกรมใดๆ ได้เอง โดยไมม่ี
สิทธ์ิผู้ดูแลระบบ (Administrator 
Privileges) 

การควบคุม 
(Treat) 

ผู้ดูแลระบบกอง/สำนัก  
ที่เกี่ยวข้อง 

15. ความเสี่ยงจาก AI ตดัสินใจเลอืกปฏิบัติ 
หรือความเอนเอยีงของอัลกอริทึม 
(Algorithmic Bias)  

เสียชื่อเสยีงองค์กร และอาจถูกฟ้อง 1 4 ปาน
กลาง 

- ตรวจสอบความหลากหลายของชุด
ข้อมูลที่ใช้เทรน (Data Diversity) 
- ทำ Bias Audit หรือทดสอบ
ผลลัพธ์เชิงสถิติก่อนนำไปใช้จริง 

การควบคุม 
(Treat) 

ผู้ดูแลระบบกอง/สำนัก  
ที่เกี่ยวข้อง 
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ความเสี่ยง 

  

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

- ปฏิบัติตามนโยบายการใช้ AI ของ
กรม 

16. การให้ข้อมูลผิดพลาด (AI 
Hallucination) หรือ AI สร้างข้อมูลเท็จหรือ
แต่งเรื่องขึ้นมาเองอย่างแนบเนียน 

 

เกิดความเสียหายต่อการทำงาน หรือ
ให้คำแนะนำที่ผิดพลาดแก่
ผู้รับบริการจนเกิดความเสยีหาย หรือ
เกิดความเข้าใจผิด 

1 4 ปาน
กลาง 

- มีระบบ Verify ข้อมลูจากแหล่ง
อ้างอิงที่เช่ือถือได้ 
- ระบุข้อความเตือน (Disclaimer) 
ว่าเนื้อหาน้ีสรา้งโดย AI และต้อง
ตรวจสอบซ้ำ 

การควบคุม 
(Treat) 

ผู้ดูแลระบบกอง/สำนัก  
ที่เกี่ยวข้อง 

5. ความเสี่ยงดานระบบฐานข้อมลู (Database Risk) 

17. ข้อมูลสูญหาย ถูกดัดแปลง หรือถูกเข้าถึง
โดยไม่ได้รับอนญุาต 

สูญเสียข้อมลูสำคัญ ข้อมูลรั่วไหล 
สร้างความเสียหายทางกฎหมายและ
ภาพลักษณ ์

1 3 ปาน
กลาง 

จัดให้มีระบบสำรองข้อมูลสม่ำเสมอ, 
กำหนดสิทธ์ิเข้าถึงตามบทบาท และ
การเข้ารหสัข้อมลู 

การควบคุม 
(Treat) 

ผู้ดูแลระบบกอง/สำนัก  
ที่เกี่ยวข้อง 

18. ฐานข้อมูลถูกเข้าถึงโดยไม่ได้รบัอนุญาต - ข้อมูลสำคัญสูญหาย หรือหลุดรัว่ไป
ยังภายนอกหน่วยงาน  
- อาจถูกดำเนินคดีหรือถูกฟ้องเรียก
ค่าเสียหายร่วมด้วย  
- หน่วยงานเสื่อมเสียชื่อเสยีงและ
ความน่าเชื่อถือ 

1 5 สูง 1. มีระบบพิสูจน์ตัวตนก่อนเข้าใช้งาน
ระบบคอมพิวเตอร์ ระบบเครือข่าย 
ระบบสารสนเทศ  
2. มีกระบวนการบริหารจัดการ
คอมพิวเตอร์และอุปกรณ์  
3. มีแนวปฏิบัติในการลบหรือ
ทำลายข้อมลูหลังจากไมไ่ด้ใช้งาน 
4. ใช้หลักการ Least Privilege (ให้
สิทธ์ิเท่าที่จำเป็น)  

การควบคุม 
(Treat) 

ศูนย์เทคโนโลยี
สารสนเทศและการ
สื่อสารและ 
ผู้ดูแลระบบกอง/สำนัก  
ที่เกี่ยวข้อง 
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ความเสี่ยง 

  

การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผู้รับผิดชอบ 

5. มีการเก็บ Log การเข้าถึง
ฐานข้อมูล (Database Audit Log) 

19. ความเสี่ยงจากผู้ใช้งานนำเข้าข้อมูลไม่
ถูกต้อง ไม่เป็นปัจจุบัน และไม่ครบถ้วน 

1. ระบบสารสนเทศมีประสิทธิภาพ
ลดลง 
2. ลดความน่าเชื่อถือของหน่วยงาน 
3. ข้อมูลไม่ถูกต้อง ไม่เป็นปัจจุบัน 
4. ข้อมูลขัดแย้งกันระหว่างระบบงาน 
ทำให้รายงานผิดพลาด 

3 3 ปาน
กลาง 

1. จัดทำรายการข้อมูล ความถี่  
ในการนำเข้าข้อมูลผิดพลาด 
2. กำหนดแนวทางการปรับปรุง/
พัฒนาระบบสารสนเทศ 
- จัดท่าคู่มือ การใช้ระบบ
สารสนเทศให้ถูกต้อง 
3. ออกแบบความสัมพันธ์ของข้อมูล 
(Normalization) และใช้ 
Transaction Control เพื่อป้องกัน
การบันทึกข้อมูลไม่สมบูรณ ์

การควบคุม 
(Treat) 

ผู้ดูแลระบบกอง/สำนัก  
ที่เกี่ยวข้อง 

 

 




